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POURQUOI EST-IL
IMPORTANT DE
RESTER VIGILANT ?

Aujourd’hui, les cyberattaques sont de plus en plus nombreuses et paralysent beaucoup
d'entreprises durant plusieurs jours, semaines, voire des mois avec des pertes considérables.

Au-dela de 1a mise en place des systemes informatiques performants, modernes et sécurisés, un
autre point doit attirer votre attention : celui du comportement humain sur les postes de votre
entreprise.

Vous, utilisateur, &tes la premiere barriere pour lutter contre les cyberattaques. Il est donc
primordial que vous soyez attentifs a ce que vous faites sur vos postes (mails, sites consultés,
téléchargements...).

Nous pouvons installer les systemes informatiques les plus modernes et efficaces, si vous
compromettez votre mot de passe ou votre navigateur par un clic malencontreux, nous ne
pourrons protéger votre systeme informatique de cette inattention.

Pour vous aider a rester vigilant, nous vous donnons quelques conseils que vous devez appliquer
au quotidien.

Dominique

Responsable Systémes & Réseaux

Voici quelques bonnes pratiques p



1. Soyez vigilant sur les mails que vous recevez

Franck regoit un nouveau Il consulte le mail regu...
message dans sa boite mail.

Dk : Julie GAUTIER <ju.dsfel@gmail.com>

A johndoe@groupefbo.com

&

08JET : Veuillez trouver ci-joint votre facture 1]

Julie GAUTIER Bonjour Madame, Monsieur

|
g
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Veeuillez trouver ci-joint votre facture impayé d'un montant
o —— — de 854€. -
Paiement avant le 16/09/2021
o —— Cordialement,
[ — Dfacture01524.zip
e oroAm| -
e — |

Un fichier texte s'ouvre, indiquant
que les données ont été cryptées.

FACTURE

Soyez vigilant lorsque vous recevez des / .
mails, méme de personnes que vous Mais alors, comment Les conseils GroupeFBO
connaissez, avec des contenus douteux. je dois faire ?

Le hamegonnage (consistant & inciter le destinataire a cliquer
sur un lien ou une piéce jointe) est une méthode trés
répandue. Il est important, que vous, utilisateur, soyez

vigilant au mail que vous recevez pour ne pas tomber dans le
piege.

Bien souvent, ces mails sont trés proches de la réalité,
cependant quelques points peuvent vous alerter.




1. L'adresse e-mail de I'expéditeur

Si celle-ci vous est inconnue ou que le mail
vous semble suspect, vérifiez I'adresse mail
entre les chevrons.

DE : Julie GAUTIER kju.dsfel@gmail.uk>

L4
‘ .
A: johndoe@groupefbo.com
0BJET : Veuillez trouver ci-joint votre facture
Bonjour Madame, Monsieur
Veuillez trouver ci-joint votre facture impayé
d'un montant de 854€.
Paiement avant le 16/09/2021
Cordialement,
) facture01524.zip
Q% 0 AR
—

2. La pertinence du message

Meéme si l'adresse mail vous semble viable, vérifiez la
cohérence entre I'expéditeur et le contenu du mail. En cas de
doute, contactez directement I'émetteur du mail.

DE : Julie GAUTIER kjuliegautier@gmail.com> %
L ]

A: johndoe@groupefbo.com

0BJET : Veuillez trouver ci-joint votre facture 1]
Bonjour Madame, Monsieur

Veuillez trouver ci-joint votre facture impayé
d'un montant de 854€.

Paiement avant le 16/09/2021
Cordialement,

0 facture01524.zip

9% 0 AN

3. La syntaxe et
I'orthographe

Qui pourrait laisser penser que le
mail a été rédigé par un logiciel
de traduction automatique.

DE : julie@gmail.com

A johndoe@groupefbo.com

0BJET : Veuillez trouver ci-joint votre facture
Bonjour Madame, Monsieur  Impersonnel

Veuillez trouver ci-joint votre facture \'mpa’un

N @
.
montant de 854€.
Paiement avant le 16/09/2021
Cordialement,
[ facture01524.zip
Q w0 AR

4. Attention aux piéces jointes ou lien présent dans le mail

N'ouvrez pas de pieces jointes provenant de destinataires inconnus. Soyez
vigilant sur le format et I'intitulé de la pigce jointe (une facture = pdf).
Avant de cliquer sur un lien, vérifiez sa cohérence en le survolant avec votre
souris.

0E : julie@gmail.com

A johndoe@groupefbo.com
2BJET : Veuillez trouver ci-joint votre facture 0

Bonjour Madame, Monsieur

Veuillez trouver ci-joint votre facture impayé
d'un montant de 854€.

Paiement avant le 16/09/2021
Cordialement,

) facture01524.zip

90 Am|

Dorénavant vous avez toutes les
informations pour ne plus vous faire avoir.
N'oubliez pas que vous étes la premiére
cible et la premiére barriere face aux

attaques.
N Vo

Merci beaucoup !

Les conseils GroupeFBO

- Ne communiquez jamais de données confidentielles en
réponse a un mail (code, numéro de carte bancaire...)

- N'appelez jamais de numéro que vous ne CoNNaissez pas
provenant d'un mail.

Au moindre doute, renseignez vous avant de cliquer.




2. Les mots de passe

Emilie se connecte sur son

compte avec son mot de passe
personnel.

‘

Emilie DIVET

eeecccccee

A

[ "8

3 mois plus tard, elle a le bon
réflexe et déciae de changer son
mot de passe en utilisant les

touches Ctrl+alt+Suppr, Verrouiller

Changer d'utilisateur
Se déconnecter
Modifier un mot de passe
Gestionnaire des taches

|

Emilie change son mot de
passe pour plus ae sécurité.
Q) .

Modifier un mot de passe

Nouveau mot de passe

Confirmer le mot de pas*

A

|/

-«

Emilie DIVET

vivaL3t3!

Changer régulierement son
mot de passe évite, en cas de
compromission qu'il puisse
gtre réutilisé trop longtemps.
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ay
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Les conseils GroupeFBO

- Utilisez des mots de passe différents pour vos comptes
personnels et professionnels.

- Ne notez pas vos mots de passe sur votre bureau.

« Ne divulguez pas vos mots de passe a quiconque.

- Utilisez des lettres, des chiffres, des caractéres
spéciaux, des majuscules et minuscules. (min 10
caracteres)

Pour retenir facilement vos mots de passe utilisez
une phrase «jeSuisautOpdel@s3curit3e!»




3. Verrouillage de son poste de travail

IO

— Mme Margot Perrier 597 659 458 235
| MmeLilou Lefort 569 245 361 485
M. Lenny Picard < 956 345 854 265
M. David Francois 123 751 335 697
Mme Aya Amara 345 698 669 423
Mme Louane Albert 351 226 754 465
M. Tom Boulet 112 548 559 456
M. Rayan Schmitt 456 895 327 168

A

Sophie travaille sur la gestion
commerciale de l'entreprise .

—

15042 €
800 €
563 9547 €

» i/(

b

Elle part prendre un café en
laissant sa session ouverte.
It

Mme Margot Perrier 597 659458235 15042 €

Mme Lilou Lefort 569245361485  800€

M. Lenny Picard < 956345854265 5639547 € >

M. David Frangois 123751335697  69542€ N ‘7‘
Mme Aya Amara 345698669423 5634 €

Mme Louane Albert 351226 754465  6985€

M. Tom Boulet 112548559456 750 € —_—
M. Rayan Schmitt 456895327168 957 624 £

A

Sophie revient de sa pause café et reprend
son travail sans sapercevoir de rien.

Sinininln T:

Mme Margot Perrier 597 659458235 15042 €
Mme Lilou Lefort 569245361485 800 €

M. Lenny Picard < 956 345854265 563 9547 €
M. David Frangois 123751 335697
Mme Aya Amara 345 698 669 423
Mme Louane Albert 351 226 754 465
M. Tom Boulet 112548559456 750 €
M. Rayan Schmitt 456 895327168 95}

\

Pensez a verrouiller systématiquement
votre session lorsque vous quittez votre
bureau afin que personne ne puisse avoir
acces a votre poste.

Utilisez le raccourci clavier E +
N

\ 7

~ /
— @— Les conseils GroupeFBO
/

- Pensez a verrouiller votre ordinateur lorsque vous
quittez votre bureau, n'importe qui pourrait utiliser
votre identité et envoyer des mails a votre insu.

« Soyez vigilant sur les personnes qui interviennent sur
votre poste et assurez vous de leur identité pour éviter
tout probléme.

- Ne donnez pas la main sur votre ordinateur a
n'importe qui.

En cas de doute, n'hésitez pas a nous contacter !



4. Utilisation du VPN en télétravail
Julien est en télétravail, il et écoute de la musique...

consulte ses mails...
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Au bureau et en télétravail, utilisez votre ) \ 7 ,

ordinateur uniquement pour un usage S .

professionnel. Vous risquez de surcharger - - Les conseils GI‘OUDEFBO
le réseau et d'utiliser des logiciels tiers non g

gérés pouvant amener des piratages. J

En télétravail, ['utilisation de votre ordinateur doit

rester dans le cadre professionnel pour limiter les

risques de piratage.

- Soyez vigilant sur les sites que vous consultez (site
Sécurisé).

- Attention a l'utilisation de clé USB personnelle.

En cas de doute référez-vous systématiquement a votre
service informatique et surtout ne contactez pas un
numéro de téléphone inconnu.




QUELQUES CONSEILS
SUPPLEMENTAIRES

* Ne branchez jamais sur votre poste une clé USB que vous avez trouvé et dont vous ne connaissez
ni le contenu, ni le propriétaire.

« Lorsque vous recevez une mail frauduleux, bien souvent, tout vous semblera normal mais prenez
du recul sur la pertinence des messages par rapport a I'expéditeur. N'importe qui peut &tre victime
d'usurpation, méme les plus grands organismes (imp0t, banque, CPF..). Un moyen de
communication différents doit vous alerter.

ET SI1 VOUS CLIQUEZ SUR UN LIEN MALENCONTREUSEMENT...

* Si on vous recommande d'appeler un numéro de téléphone pour débloquer votre PC, surtout, ne
le faites pas et contactez votre service informatique.

* Ne communiquez jamais dinformations personnelles, ni de coordonnées bancaires par
téléphone, mail ou SMS.

Et surtout, n’oubliez pas, si vous
avez le moindre doute, n’hésitez
pas a contacter votre service
informatique !

& FBO

02 51 34 24 66

X |




GroupeFBO
02 51 34 24 66






